Koń trojański to określenie oprogramowania, które podszywając się pod przydatne lub ciekawe dla użytkownika aplikacje dodatkowo implementują niepożądaną, ukrytą przed użytkownikiem funkcjonalność (spyware, bomby logiczne, itp). Nazwa pochodzi od konia trojańskiego.

Szkodliwymi działaniami są:

Instalowanie w systemie backdoora i udostępnianie kontroli nad systemem osobom trzecim w celu rozsyłania spamu, dokonywania ataków DDoS, itp (patrz: komputer-zombie), 
Szpiegowanie i wykradanie poufnych danych użytkownika (spyware), 
Utrudnianie pracy programom antywirusowym, 
Zmienianie strony startowej przeglądarki WWW i prezentowanie reklam, 
Działania destruktywne (kasowanie plików, uniemożliwianie korzystania z komputera). 
Niektóre trojany mają kilka dodatkowych funkcji takich jak wyłączenie monitora,wysunięcie klapki nagrywarki cd/dvd,otworzenie strony www.
